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1.0bjetivo

El objetivo de esta politica es establecer los lineamientos para la gestion y proteccion
de la informacion considerada como un activo estratégico de CARCO S.A,,
garantizando el cumplimiento de los principios de confidencialidad, integridad y
disponibilidad, mediante la implementacién de controles que reduzcan los riesgos
asociados al acceso, uso, tratamiento, almacenamiento, transmision y eliminacién
de la informacién.

2. Alcance

La presente politica es de aplicacion obligatoria para:

Todo el personal vinculado a CARCO S.A., independientemente de su tipo de
contratacion.

Terceros, contratistas, proveedores y aliados que tengan acceso a informacion,
recursos tecnolégicos o infraestructuras de la organizacion.

El cumplimiento se extiende a toda informacion generada, recibida o administrada
por la organizacidon, en formato digital o fisico, sin excepcion.
3. Principios de la Seguridad de la Informacidn

CARCO S.A adopta los principios rectores definidos por el SGSI conforme al enfoque
de gestidn de riesgos:

Principio Descripcién
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Confidencialidad La informacion sera accesible unicamente para individuos o
entidades con autorizacidon explicita.

Integridad La informacién deberda mantenerse completa, exacta y
protegida frente a alteraciones no autorizadas.
Disponibilidad La informacién y los sistemas que la soportan deberan estar

disponibles cuando sean requeridos para las operaciones del negocio.

4. Partes Interesadas del SGSI
De acuerdo con los requisitos del sistema de gestién, se identifican como partes

interesadas:

Parte Interesada Interés / Expectativa en el SGSI

Colaboradores Uso seguro y adecuado de la informacion para el
cumplimiento de sus funciones.

Gerencia y Alta Direccion Proteccidn de la operaciéon, reputacion y
cumplimiento legal.

Proveedores / Contratistas Acceso autorizado y controlado a la informacion

relevante para la prestacién del servicio.

Clientes y Aliados Comerciales Confianza en el tratamiento adecuado de su
informacion.

Entes Regulatorios Cumplimiento normativo en proteccion de datos 'y
seguridad digital.

5. Compromiso de Cumplimiento y Mejora Continua

La Alta Direccidon se compromete a:

Proveer los recursos necesarios para la operacion del SGSI.

Realizar seguimiento, auditorias y revisiones periédicas de desempeno.

Promover la mejora continua de los controles de seguridad y la cultura organizacional
asociada a la proteccién de la informacioén.
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