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Para CARCO S.A, la Informacion es uno de los activos mas importantes y valiosos en los
procesos, por tanto, es necesario mantenerla protegida ante diferentes amenazas a las que

pueda estar expuesta.

Con el establecimiento de la presente politica, se busca minimizar o eliminar los riesgos que
pueden afectar la informacidon em cualquiera de las formas que estd representada, teniendo
como finalidad mantener en todo momento su integridad, disponibilidad y confidencialidad.

ALCANCE

La politica es de obligatorio conocimiento y aplicacidén de todo el personal de CARCO S.A,
incluyendo el personal de las empresas contratistas independiente de su labor.

OBJETIVO

e Informar y comprender la importancia de proteger y preservar la informacion.

e Establecer las directrices para el correcto tratamiento de la informacion.

e Garantizar la integridad disponibilidad y confidencialidad de la informacion
propiedad de CARCO S.A.
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GLOSARIO
ACTIVO: cualquier cosa que tiene valor para la organizacion.

ACTIVO DE INFORMACION: cualquier cosa que tiene valor para la organizacion y que
contieneinformacion.

CONFIDENCIALIDAD: Propiedad que determina que la informacion no esté disponible ni sea
revelada a individuos, entidades o procesos no autorizados.

DISPONIBILIDAD: propiedad de que la informacion sea accesible y utilizable por solicitud de
una entidad autorizada.

ERP: (Customer Relationship Management) Planificacion de Recursos Empresariales,

utilizado para centralizar y administrar la informacion y los procesos de los diferentes
departamentos (Ejemplo: Ofima).

FORMATEAR: En informatica, borrado o eliminacion de la informacion de un dispositivo,
dejandolo preparado para un nuevo uso.

GESTION FRANCA: Proveedor y administrador de servicios tecnoldgicos.

INTEGRIDAD: propiedad de salvaguardar la exactitud y estado completo de los activos.

IT (Information Technology): Tecnologias de la informacion y la comunicacion.

LA ORGANIZACION: Hace referencia a Carco S.A.

PROPIEDAD DE LOS ACTIVOS: Toda la informacion y los activos asociados con los servicios
de procesamiento de informacidén deben ser "propiedad" de una parte designada de la
organizacion.

PROPIETARIO: Identifica a un individuo o una entidad que tiene responsabilidad aprobada
de la direccion por el control de la produccidn, el desarrollo, el mantenimiento, el uso y la
seguridad de los activos. El término "propietario” no implica que la persona tenga realmente

los derechos de propiedad de los activos.

SEGURIDAD DE LA INFORMACION: Preservacion de la confidencialidad, la integridad y la
disponibilidad de lainformacién.
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SISTEMA DE GESTION DE LA SEGURIDAD DE LA INFORMACION SGSI: Tiene como fin
establecer, implementar, operar, hacer seguimiento, revisar, mantener y mejorar la
seguridad de lainformacion.

RESPONSABILIDAD

Gerente general de CARCO S.A: revisard y aprobara la politica establecida, de igual forma
garantizara los recursos necesarios para su implementacion y cumplimiento.

Recursos Humanos: Responsable de divulgar la politica de seguridad de la informacion.

Gerentes: responsables de garantizar que las personas a su cargo cumplen con los
requerimientos establecidos para proteger la informacion.

Encargado del sistema de seguridad de informacion, lider Kaisen: deben proporcionar
capacitacion, soporte y asegurarse del cumplimiento de esta politica.

Colaboradores de CARCO S.A: Responsables de velar por el cumplimiento de la politica de
seguridad de la informacién.

DIRECTRICES DE LA POLITICA

POLITICA DE PROPIEDAD DE LA INFORMACION

e Carco S.A es propietario de toda la informacidn que se genere o se adquiera y que esté
almacenada en computadores, dispositivos tecnoldgicos o archivos impresos. La
informacion propiedad de Carco S.A almacenada fisica o electrénicamente en
computadores o dispositivos propios, alquilados o de terceros seguira siendo
propiedad Unicamente de Carco S.A o de las empresas a las cuales se les prestan o se
adquieren servicios (en adelante Empresas) de acuerdo a las leyes de derechos de
autory proteccién de datos vigentes.

Toda la informacion que se maneja en los diferentes medios se considera de caracter
confidencial, por tanto, solo puede ser accedida por personal autorizado en cada area
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de trabajo limitando su acceso y haciendo responsable a cada propietario por la
informacidn que genera o accede en cumplimiento de sus funciones.

Los empleados o terceros con accesos a esta informacion deben reportar de inmediato al jefe
inmediato o al area IT el robo, pérdida o divulgacion no autorizada de informacion de
propiedad de Carco S.A o de las Empresas.

Los empleados o terceros pueden acceder, usar o compartir la informacion de Carco S.A o de
las Empresas, solo cuando se encuentren debidamente autorizados y sea necesario para
cumplir con las funciones asignadas a su trabajo.

Los empleados son responsables de ejercer un buen juicio sobre el uso personal de los
computadores y dispositivos electronicos suministrados por Carco S.A.

Por razones de seguridad, propositos de supervision y mantenimiento de la red, personas
autorizadas por Carco S.A podran monitorear los equipos, sistemas y trafico de la red en
cualquier momento.

Carco S.A se reserva el derecho a auditar las redes, dispositivos y sistemas de manera
periddica para asegurar el cumplimiento de esta politica, bien sea por personal interno
autorizado o por el proveedor de servicios tecnoldgicos.

La autorizacion para el uso de dispositivos de la empresa a favor de los empleados o terceros
conlleva la aceptacion de la obligacidon de confidencialidad sobre la informacion a la que
puedan tener acceso, la cual es de naturaleza reservada y constituye un activo intangible de
vital importancia para Carco S.A, por lo que los empleados o terceros que accedan a ella se
obligan a poner todas sus capacidades personales y profesionales para prestar una
proteccion efectiva. El incumplimiento de dicha obligacidn constituye segun el numeral 6°
del literal a) del articulo 62 del C.S.T, una justa causa para dar por terminado de manera
unilateral el contrato de trabajo.

Para efectos de lo anterior, constituye informacion reservada de Carco S.A sometida a
especial proteccidn, toda la informacion relacionada con la operacién de Carco S.A y sus
clientes, en especial la relacionada con los procesos y procedimientos a los que tenga acceso
en desarrollo de su cargo o su posicidn en la empresa. Adicionalmente se considera
informacion confidencial o bajo reserva, sin limitarse a este listado, la informacion que a
continuacion se relaciona:
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e Procesos.

e Cifras.

e Listados.

e Planes de negocio.

e Informacion relacionada con la estructura corporativa.

e Servicios de la compafia.

e Productos.

e Servicios suministrados y ofrecidos.

e Procedimientos internos relacionados con el desarrollo del objeto social de la compafiia.

e Formatos desarrollados por la compafiia tanto para procesos internos como externos.

e Informacion técnica sobre la operacion de la compafiia.

e Toda aquella informacién que pueda guardar relacion con el objeto social de la compafiia
y los servicios y productos ofrecidos.

e Informacion contenida en las hojas de vida de colaboradores.

e Resultados de pruebas psicotécnicas.

e Memorandos de recomendaciones.

e Bases de datos (clientes), colaboradores, presupuestos, etc.

e Software (programas, bases de datos, sistemas operativos, interfaces de diagndstico
entre otros.)

Quien tenga acceso a la informacién se compromete a suscribir nuevas clausulas de
confidencialidad o a modificar las existentes, en la medida en que Carco S.A declare como tal,
nueva informacion de caracter reservado y que éste deba conocer con ocasion de la
ejecucidn del contrato de trabajo o del vinculo comercial.

El receptor de la informacidn asume la obligacidn de no usar, explotar, divulgar, revelar,
exhibir o adquirir sin autorizacién de Carco S.A, en beneficio propio o de un tercero, la
informacion o documentacion reservada a la que tenga acceso. En consecuencia, reconoce y
acepta que Carco S.A es titular exclusivo de cualquier derecho sobre la informacion y
documentacion a la que tenga acceso con ocasion del contrato de trabajo o el vinculo
comercial que tenga con Carco S.A. Igualmente, reconoce y acepta que respecto de la
informacion mencionada no tiene derecho alguno, obligandose a no copiarla, a no duplicarla,
a no sustraerla y a no comunicarla, en favor de terceros, ni a usarla para si, durante el tiempo
que dure la relacidn laboral ni en momento posterior a la terminacién esta.

Adicionalmente, el receptor de la informacion se obliga, a que, una vez terminada la relacion
laboral o comercial existente con la organizacion, devolvera toda la documentacion, que se
le haya dado en ejecucion del mismo.
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El incumplimiento por parte de los trabajadores de Carco S.A de cualquiera de las
obligaciones de confidencialidad mencionadas, se considerara como una falta grave que dara
lugar a la terminacidn inmediata y con justa causa del contrato de trabajo existente con Carco
S.A, de acuerdo con lo establecido en el contrato de trabajo y/o el codigo sustantivo del
trabajo (C.S.T).

POLITICA DE SEGREGACION DE FUNCIONES

Toda tarea en la cual los empleados tengan acceso a la infraestructura tecnoldgica y a los
sistemas de informaciéon debe contar con una definicién clara de los roles vy
responsabilidades, asi como del nivel de acceso y los privilegios correspondientes, con el fin
de reducir y evitar el uso no autorizado o modificacion sobre los activos de informacion de
Carco S.A.

En concordancia:

Todos los sistemas de disponibilidad critica 0 media de Carco S.A, deben implementar las
reglas de acceso de tal forma que haya segregacion de tareas entre quien administre, opere,
mantenga, audite y en general, tenga la posibilidad de acceder a los sistemas de informacion,
asi como entre quien otorga el privilegio y quien lo utiliza.

POLITICA DE USO DE LAS REDES DE DATOS

Es responsabilidad de Carco S.A a través del area encargada de IT o su proveedor de
tecnologia externo velar por el buen uso y la manipulacién de las redes de datos, para esto
debe tener en cuentalo siguiente:

La manipulacidn de los puntos de red, puntos de Switches, panel de cableado, acceso ldgico
y fisico a los equipos especializados de cdmputo deberd ser exclusivo y administrado por el
encargado del area de IT. Para el caso especial de terceros y proveedores de servicios
especializados estos deberan estar autorizados y supervisados por el jefe de drea de IT de
Carco S.A.

El acceso a VPN esta permitido para el trabajo en casa.

Todos los accesos desde y hacia redes externas son protegidos y monitoreados por medio de
Firewall de seguridad para garantizar la seguridad de la informacidn.
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No esta permitido intervenir las redes de cableado, instalando cables, cortando o
empalmando cables, desprender marcaciones de tomas, puertas o productos, golpear o
danar tubos o canaletas.

La solicitud de creacion, modificacion, desactivacion o eliminacion de accesos a la red de
Carco S.A, se debe hacer a través de la mesa de ayuda de nuestro proveedor de servicios
tecnoldgicos utilizando los formatos de creacion, modificacion, desactivacion, eliminacion, o
el formato de solicitudes especiales segun el requerimiento.

El acceso a las redes se realiza de acuerdo con las funciones del cargo que desempefia el
usuario.

POLITICA SOBRE LA ASIGNACION Y USO DE USUARIOS Y CONTRASENAS

La asignacidn de usuarios y contrasefias se realiza de acuerdo con lo establecido por el
proveedorde servicios tecnoldgicos.

Las contrasefias asignadas a los usuarios son personales e intransferibles.

Las contrasefias se deben cambiar periddicamente las cuales se encuentran programadas
por politica del controlador de dominio y la cual se fija en un periodo de cada 30 dias.

Las contrasefas de los sistemas deben cumplir con la directiva de complejidad de
contrasefas la cual establece lo siguiente:

No contener el nombre de la cuenta del usuario o nombres y apellidos completos del
usuario.

Tener una longitud minima de ocho (08) caracteres.

Incluir caracteres de tres de las siguientes categorias:

Mayusculas (delaAalaZz)
Minusculas (delaAalaZz)
Digitos de base 10 (del 0 al 9)
Caracteres no alfanuméricos (por ejemplo: $, #, %, *)
Estos requisitos de complejidad se exigen al cambiar o crear contrasefias de red.

El usuario no debe conservar registros de las contrasefias en papel o en archivos digitales.
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e No se pueden utilizar contrasefias estaticas para el acceso a scripts o aplicaciones.
* No se deben guardar contrasefias en los navegadores.

* No se deben incluir contrasefias en procedimientos automaticos de conexion.

* No asignar claves que ya hayan sido utilizadas.

Las contrasefas asignadas a un nuevo usuario no deberan entregarse por medio de

WhatsApp ni por medio del ticket solucionado. Deberan comunicarse directamente al
funcionario por medio telefénico.

El usuario debera cambiar la contrasefia en el primer inicio

Las llaves/claves de administracion de los directorios activos, accesos a los dispositivos de
comunicaciones y de todos los servicios de informatica y tecnologia cubiertos por esta
politica deben ser protegidas para evitar su divulgacién no autorizada y su posible uso
fraudulento posterior.

Las llaves o claves de administracidon de los servicios adquiridos al proveedor tecnoldgico se

encuentran en medio l6gico en un archivo protegido por contrasefia y en medio fisico en las
cajas de seguridad de sus Datacenter.

POLITICA DE ACCESO Y USO DE LAS APLICACIONES

El ingreso a las aplicaciones debe ser con el usuario y clave asignados.

No esta permitido la suplantacion de usuarios para el ingreso a las aplicaciones.
La informacidén ingresada a las aplicaciones debe ser la real.

No se debe acceder a los aplicativos y/o herramientas utilizadas en la organizacion desde
lugares publicos de internet.

El acceso al ERP (Ofima) de Carco S.A se encuentra limitado por roles, los cuales son definidos
por el responsable del mddulo o jefe de area junto con las areas de Contabilidad, y Gestion IT.

El acceso a las bases de datos desde las aplicaciones o cualquier ambiente que requiera

consultar la informacidn de las mismas debe realizarse de acuerdo a la politica de seguridad
de bases de datos.

POLITICA DE USO DE ACTIVOS FUERA DE LAS INSTALACIONES
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Los equipos, la informacion o software, independientemente de su formato o soporte de
almacenamiento, no pueden ser retirados de las instalaciones sin el permiso escrito previo
autorizado por el jefe de Gestion IT y/o Gerencia encargada.

Mientras los activos en cuestidon permanecen fuera de la organizacion, son responsabilidad y
deben ser controlados por la persona a la que se le concedid el permiso para retirarlo.

ACCESO A LAS REDES WIFI

Las redes Wifi para clientes o visitantes se debe realizar mediante accesos independientes y
por redes logicas independientes a las redes corporativas

No esta permitido:

¢ Transmision de contenido fraudulento, difamatorio, obsceno, ofensivo o de
vandalismo, insultante o acosador, sea este material 0 mensajes.

o Interceptar, recopilar o almacenar datos sobre terceros sin su conocimiento o
consentimiento.

o Escanear o probar la vulnerabilidad de equipos, sistemas o segmentos de red.
¢ Enviar mensajes no solicitados (spam), virus, o ataques internos o externos.

e Obtener acceso no autorizado a equipos, sistemas o programas tanto al interior de la
red como fuera de ella.

e No podra utilizar la red WIFI para obtener, manipular y compartir cualquier archivo de
tipo musical o filmografico, sin tener los derechos de propiedad intelectual.

o Dafar equipos, sistemas informaticos o redes y/o perturbar el normal
funcionamiento de la red, por tanto, tampoco puede ser usada con fines de lucro,
actividades comerciales o ilegales, por ejemplo, hacking, ser utilizada para crear y/o
subir virus informaticos o malware en la red.

e No se podra transmitir, copiar y/o descargar cualquier material que viole cualquier
ley, esto incluye entre otros: material con derecho de autor, pornografia infantil,
material amenazante u obsceno o material protegido por secreto comercial o
patentes.
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POLITICA DE USO DE EQUIPOS DE COMPUTO Y DISPOSITIVOS MOVILES

Todos los equipos conectados a la red del proveedor de servicios deberan hacerlo utilizando
una cuenta valida registrada en el Directorio Activo.

Ningun usuario debe tener permisos de administrador sobre los computadores de la
compafiia, de acuerdo con la directiva implementada por el area de Gestion IT, esto con el
propdsito de proteger los equipos contra virus y evitar la instalacion de software no
licenciado o autorizado.

No esta permitido el uso de computadores personales o ajenos al asignado por Carco S.A
para el desempefio de sus funciones.

No estara permitido la configuracion del correo corporativo en equipos personales que no
cuenten con la autorizacion pertinente del jefe de area; en caso contar con este permiso el
dispositivo mdvil deberd contar con control de acceso con contrasefia, antimalware y cifrar
la informacion contenida. Este debe ser solicitado por el formato de solicitudes especiales
con las debidas autorizaciones.

No esta permitido retirar computadores o sus accesorios del area asignada o de la
organizacion.

No esta permitido comer o ingerir bebidas mientras se esté usando el computador.

No esta permitido pegar calcomanias o cualquier tipo de adornos en los equipos.

No estad permitido instalar cualquier tipo de software en los computadores de la
Organizacion, esta actividad es responsabilidad del area de Gestidn IT.

Los equipos deberan protegerse de descargas eléctricas, conectandolos siempre a la
corriente reqgulada y deberan estar alejados de fuentes de calor.

No se permite la extraccion o copia de archivos en medios extraibles, tales como memorias
USB, discos duros externos, CDS, DVDS, teléfonos celulares etc.




) 2025/ V2
SEGURIDAD DE LA INFORMACION

An
\_J

Pagina 12 de 26

Los equipos de escritorio y portatiles que se encuentran asignados a los empleados Carco
S.A tendran restriccion de acceso a las unidades de CD/DVD y puertos USB, de igual forma el
acceso a internet estara restringido de acuerdo al perfil de usuario previamente solicitado.
mediante el formato de creacién de usuario.

Se debe permitir la adquisicion de las herramientas de hardware y software que permitan
realizar los controles necesarios y el cumpliendo de la politica, este debe cumplir con la
legalidad de licenciamiento y la autorizacion de la instalacidon por parte del administrador
Gestidn Franca o el area de sistemas de CARCO S.A

POLITICA DE MANTENIMIENTO DE EQUIPOS DE COMPUTO

Al area de Gestion IT le corresponde la realizacion del mantenimiento preventivo y
correctivo de los equipos de computo de Carco S.A.

Los usuarios responsables de los equipos de computo salvo expresa autorizacion del area de
Gestion IT no podran realizar ningln tipo de mantenimiento preventivo, correctivo, ajustes,
cambios en la configuracion, instalacion de software o Hardware y cualquier otra actividad
que vaya en contra la integridad fisica de los equipos, la red de datos, la confidencialidad y
disponibilidad de la informacidn.

El area de Gestidn IT no estd en la obligacién de realizar mantenimiento preventivo y/o
correctivo a equipos instalados por terceros para proveer servicios de comunicaciones,
datos o cualquier otro servicio contratado.

POLITICA DE CONTROLES DE ACCESO

Esta Politica se aplica a todas las formas de acceso a las instalaciones de la organizacion y
para aquellas areas definidas como “areas criticas”, debido a su relacién con datos
confidenciales y de interés para el negocio.

El acceso de los colaboradores a las instalaciones se controla por medio de software de
control de acceso biométrico, el cual es administrado por el area IT y Talento Humano,
adicional a esto, es requerido el uso del carnet de identificacion en todo momento dentro de
las instalaciones de la compaiiia.
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El acceso de todo el personal (incluyendo contratistas y visitantes) a zonas restringidas tales
como Datacenter, Centros de Cableado, archivo y almacén entre otros, esta restringido y sélo
pueden acceder a través de la autorizacion correspondiente por un funcionario autorizado,
adicionalmente, estas locaciones deben permanecer cerradas.

Para preservar la seguridad de los equipos de los servidores y equipos de comunicaciones y
en general todos los dispositivos y centros de cableado, los armarios (Racks) deben
permanecer cerrados.

Se utilizan camaras de video (CCTV) y control de acceso biométrico para supervisar el acceso
fisico de personas a areas criticas o que resguardan informacion confidencial.

POLITICA DE SEGURIDAD FLUIDO ELECTRICO

La conexion eléctrica de todos los equipos de cdmputo se debe realizar en circuitos
regulados.

En el Datacenter y/o Centro de cableado se debe contar con UPS de respaldo que garantice
la continuidad de los servicios de tecnologia por un tiempo prudente para el cierre de
aplicaciones y apagado correcto de los equipos en la eventualidad de ausencia de fluido
eléctrico.

El mantenimiento preventivo de la UPS de Carco S.A se debe realizar minimo una vez al afo.

POLITICA DE TRABAJO EN CASA

Trabado en casa significa que los equipos de informacidon y comunicacion se utilizan para
permitir que los empleados realicen su trabajo fuera de la organizacion. El trabajo en casa
incluye el uso de teléfonos moviles fuera de las instalaciones de la organizacion.

El acceso remoto de usuarios que se encuentran fuera de las instalaciones de la organizacion
es autorizado poreljefe de area.

El acceso a los recursos de tecnologia disponibles se debe realizar Unicamente desde
computadores y equipos de la compafia. No esta permitido el uso de computadores ni
dispositivos personales salvo autorizacion del jefe de area.
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El acceso a los recursos de tecnologia y al ERP de Carco S.A se debe realizar Unicamente
garantizando la conexion a través de VPN.

Las areas de trabajo remoto que autorice la organizacion fuera de sus instalaciones deben
cumplir con todas las politicas y controles del sistema de seguridad definido por Carco S.A.

El area de IT y el proveedor de servicios tecnoldgicos son responsables de proporcionar el
servicio de acceso remoto y las normas de acceso a los recursos informaticos disponibles.

El usuario de servicios remotos debera sujetarse al Reglamento de uso de la Red y en
concordancia con las politicas generales de uso de Internet definidos por la organizacion.

Es responsabilidad de los usuarios que trabajen desde casa reportar a al area de IT o a través
de la mesa de ayuda del proveedor de servicios tecnoldgicos cualquier anormalidad que
llegue a presentarse con los equipos tecnoldgicos que tenga a disposicién fuera de la
compafia.

POLITICA DE ESCRITORIO DESPEJADO Y PANTALLA DESPEJADA

Los empleados de la organizacion estan obligados a utilizar protectores de pantallas
protegidos con contrasefia o a dejar cerradas todas las sesiones cuando abandonan su
puesto de trabajo. Cuando regresan, deben introducir nuevamente la contrasefia del usuario
para acceder de nuevo a la informacion.

En los equipos que técnicamente sea posible se activan automaticamente protectores de
pantalla con clave como politica del directorio activo. Este se debe disparar en el momento
en que transcurran entre tres y cinco minutos desde la Ultima vez que se manipuld él
computador.

Para mantener el escritorio despejado se ocultara mediante la activacion de una imagen
corporativa en todos los computadores de los usuarios activos, la cual estara sobrepuesta en
el escritorio de cada computador para que los archivos o carpetas no queden expuestos.

Se debe apagar el computador al alejarse por periodos prolongados de tiempo o al finalizar
la jornada laboral.
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La informacion clasificada como “privada” y “confidencial” en medio fisico se debe mantener
bajo Ilave, esto incluye: documentos impresos, CDs, dispositivos de almacenamiento USB y
medios removibles en general como también la almacenada en las particiones del servidor
designada.

Las impresoras de uso general deben estar protegidas con PIN de seguridad. En el caso de las
impresoras asignadas a usuarios especificos el empleado debe recoger las impresiones antes
de abandonar la jornada laboral y revisar que no queden documentos en cola de impresion o
documentos impresos.

En el caso que se destine papel para reciclaje es responsabilidad del usuario garantizar que
la informacidn que se encuentra en estos documentos no contenga informacion sensible o
confidencial, de ser asi estos documentos deben ser destruidos.

POLITICA DE PROTECCION CONTRA CODIGOS MALICIOSOS

Se debe mantener instalado en los equipos de la organizacion software antivirus los cuales
seran actualizados mensualmente por el personal de Gestion IT o el proveedor de servicios
tecnoldgicos.

Evitar o restringir el intercambio de CD s, memorias tipo USB y otros medios removibles de
origen desconocido o si fuere necesario, someterlos a la revision del antivirus instalado en
el disco antes de su utilizacion.

Restringir el uso de los equipos por parte de personas ajenas a las actividades propias de la
organizacion.

Se debe contar obligatoriamente con una copia de respaldo de los archivos que se almacenan
en la red, el area Infraestructura IT es responsable de la ejecucidn, custodia y
almacenamientos de estas copias.

En el caso de los archivos comprimidos bajo el formato ZIP o cualquier otro tipo de archivo
que fueron descargados por Internet o por correo electrdnico, deberan ser revisados por el
antivirus inmediatamente después de haber sido desempaquetados y antes de ser
ejecutados.

Este mismo tratamiento se debera dar a los archivos anexados (adjuntos), enviados por
correo electronico, cuidandose de no abrir mensajes de origen desconocido o sospechoso.
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Verificar en internet la lista de cddigos maliciosos nuevos.

No esta permitido:

La desinstalacion y/o desactivacion de software y herramientas de seguridad
avaladas por Carco S.A o el proveedor de servicios tecnoldgicos.

Las Unicas personas autorizadas para desactivar de manera temporal el sistema de
antivirus, en cualquier componente de la infraestructura tecnoldgica de La
Compaiiia seran: Proveedor de servicios tecnoldgicos.

Escribir, generar, compilar, copiar, propagar, ejecutar o intentar introducir cualquier
cddigo de programacion disefiado para auto replicarse, danar o afectar la
disponibilidad, integridad y confidencialidad de la informacion, asi como el
desempefio de cualquier dispositivo o infraestructura tecnoldgica.

Utilizar medios de almacenamiento fisico o virtual que no sean de caracter

corporativo.

POLITICA PARA INTERCAMBIO DE INFORMACION

No esta permitido entregar informacion a empresas o clientes sin autorizacion.

A cada Empresa unicamente se le entrega la informacién que le corresponde.
La informacion Unicamente puede ser entregada por los funcionarios autorizados.

Cuando se envié informacidn sensible por correo electronico, se debe colocar clave a los
archivos adjuntos y esta debe ser informada al destinatario por un medio diferente al
correo electrdnico.

Los empleados de Carco S.A estan obligados a cumplir los acuerdos de confidencialidad y
por lo tanto seran responsables de la entrega de informacion no autorizada.

En caso de ser necesario el envio y la recepcion de informacion confidencial con los
terceros contratados se debe proteger con mecanismos de cifrado fuerte.

La informacion sensible disponible al publico a través de sitios web debe estar protegida
por sitios seguros y adicionalmente con usuario y clave de acceso.
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La comunicacion con entidades externas para el intercambio de informacion critica se debe
hacer a través de canales dedicados, con mecanismos de seguridad, como son VPN o
webservices y debe ser configurado por personal de infraestructura IT.

Es responsabilidad de los duefios de la informacidn critica no dejar copias impresas o
documentos fisicos en lugares de facil acceso a personal no autorizado.

No realizar conversaciones confidenciales en lugares publicos, oficinas abiertas o lugares
de reunion sin paredes a prueba de sonido.

En los contratos o acuerdos de servicios se incluyen los requisitos y condiciones requeridas
para el intercambio de informacién.

POLITICA DE CLASIFICACION DE LA INFORMACION

El objetivo de esta politica es establecer un sistema claro y uniforme para clasificar la
informacion manejada por la empresa, con el fin de protegerla de accesos no autorizados,
modificaciones indebidas, pérdidas o divulgaciones no deseadas, de acuerdo con su nivel de
sensibilidad, valor y criticidad para la organizacion.

Esta politica aplica a toda la informacion generada, recibida, almacenada o transmitida por
la empresa, independientemente del formato (fisico o digital), medio de almacenamiento o
canal de comunicacion utilizado, y a todos los colaboradores, contratistas, proveedores y
terceros con acceso a dichainformacion.

Principios Generales

« Toda informacidn debe ser protegida de acuerdo con su nivel de sensibilidad.

o La clasificacidn debe realizarse en el momento de la creacion de la informacion y
puede ser revisada y modificada si las circunstancias cambian.

o Elnivel de proteccion aplicado debe estar alineado con la clasificacion asignada.

Niveles de Clasificacion

La informacidn se clasificara en los siguientes niveles:
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e Confidencial

Informacidn critica cuyo acceso no autorizado podria causar dafios graves a la empresa, sus
clientes o socios.

Ejemplos: Datos financieros no publicados, informacion de clientes, secretos comerciales,
estrategias corporativas.

Acceso: Restringido al personal autorizado especificamente.

Proteccion: Cifrado obligatorio, almacenamiento seguro, acceso limitado y registrado.

¢ Protegido

Informacion que no es publica, pero cuyo acceso no autorizado tendria un impacto
moderado.

Ejemplos: Procedimientos internos, reportes de desempefio, politicas internas.
Acceso: Personal interno autorizado.

Proteccion: Acceso controlado por credenciales, no debe compartirse con terceros sin
aprobacion.

e Publica

Informacion que puede ser divulgada libremente sin generar dafio a la organizacion.
Ejemplos: Publicaciones oficiales, contenido del sitio web, comunicados de prensa.
Acceso:Libre.

Proteccion: No requiere medidas especiales, pero debe garantizarse su integridad.

Responsabilidades

« Todos los empleados son responsables de clasificar correctamente la informacion
que crean o manejan.

o Los lideres de area deben supervisar que la informacion de su departamento esté
adecuadamente clasificada.

e Los responsables de Seguridad de la Informacion deben proporcionar
capacitacion, soporte y asegurarse del cumplimiento de esta politica.
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POLITICA SOBRE EL USO DE INTERNET

El acceso a internet se encuentra restringido por perfiles asignados a cada usuario de
acuerdo con lo autorizado por los jefes de cada area, estos perfiles estan disefiados para
permitir accesos a diferentes categorias de paginas y estan definidos en el formato de
Creacion Modificacion y Eliminacion de Usuarios.

Todos los accesos desde y hacia redes externas como internet son protegidos y
monitoreados por medio de Firewall de seguridad para garantizar la seguridad de la
informacion.

Los empleados de la empresa se comprometeran a utilizar internet de forma responsable y
productiva. El acceso a internet se limita a actividades relacionadas solo con el trabajo y no
se permite su uso personal.

Toda la informacion de internet redactada, transmitida y/o recibida por sus sistemas
informaticos se considera propiedad de Carco S.A y se reconoce como parte de sus datos
oficiales; por lo tanto, podra revelarse por exigencias legales o a terceros autorizados.

El equipamiento, los servicios y la tecnologia utilizados para acceder a internet pertenecen
a Carco S.A y su proveedor de servicios tecnoldgicos, por tanto, se reservan se reservan el
derecho a supervisar el trafico de internet y a acceder a los datos redactados, enviados o
recibidos a través de sus conexiones en linea.

Todos los sitios y descargas seran susceptibles de supervision y/o bloqueo por parte de

area de IT o el proveedor de servicios tecnoldgicos si se consideran perjudiciales y/o
improductivos para el negocio:

El uso inaceptable de internet por parte de los empleados de Carco S.A incluye sin limite:

Acceso a sitios que contengan material obsceno, agresivo, pornografico, ilicito,
violento oilegal en modo alguno.

El envio o la publicacion de mensajes o imagenes ofensivas, discriminatorias o
amenazantes por internet o a través del servicio de correo electrénico de Carco S.A.

El uso de los computadores para cometer cualquier tipo de fraude y/o piratear
software, peliculas, musica o cualquier archivo electronico con derechos de autor.
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La divulgaciéon de material confidencial, secretos comerciales o informacion
confidencial fuera de la organizacién.

El acceso mediante pirateria a paginas web no autorizadas.

El envio o la publicacion de informacion difamatoria sobre la empresa, sus productos
0 servicios, trabajadores y/o clientes.

La introduccion de software malicioso en la red de la empresa y/o la realizacion de
actividades que pongan en peligro la seguridad de los sistemas de comunicacion
electrénica delaorganizacion.

El envio o la publicacion de cartas en cadena, solicitudes o anuncios no relacionados
conelobjetoolaactividad del negocio.

La presentacion de opiniones personales como si representaran las de la
organizacion.

El acceso y participacion en redes sociales utilizando los recursos y dispositivos de la
compania, a menos que esto se encuentre dentro de las funciones del empleado.

Crear o participar en blogs o foros mientras se utilizan los equipos y recursos de la
compafiia, a menos que esto se encuentre dentro de las funciones del empleado.

Divulgar o revelar a través de blogs o foros informacidn confidencial, secretos
comerciales o cualquier otra informacion cubierta por esta politica.

Los empleados no deben atribuir declaraciones personales, opiniones o creencias a
nombre de la empresa cuando participen en blogs, foros o redes sociales.

Utilizar cuentas de correo personal (Gmail, Hotmail, Yahoo, etc.) para fines laborales
en representacion de la empresa o para trasferir cualquier tipo de informacion a
través de estas.

Si un empleado no esta seguro de qué constituye un uso aceptable de internet, debera
consultar a su jefe y pedirle mas informacion y asesoramiento al respecto.
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POLITICA PARA EL RESPALDO DE LA INFORMACION

Toda la informacion que se encuentra alojada en los servidores o equipos criticos se le debe
realizar copia de respaldo periddicamente de acuerdo con los procedimientos establecidos,
con el fin de contar con la informacion en caso de ser requerida por alguna eventualidad.

Procedimiento de respaldo de informacion

POLITICA DE SOFTWARE INSTALADO

El software adquirido por la organizacion sea por compra, donacidn o cesion es propiedad de
Carco S.A y mantendra los derechos que la ley de propiedad intelectual le confiera.

En los equipos de cdmputo, de telecomunicaciones y en dispositivos basados en sistemas de
computo, Unicamente se permitira la instalacion de software con licenciamiento apropiado y
de acorde a la propiedad intelectual.

El drea de Gestidn IT de Carco S.A o el proveedor de servicios tecnoldgico es responsable de
brindar asesoria y supervision para la instalacion de software informatico, asi mismo para el
software de telecomunicaciones.

No esta permitida la instalacion de software que desde el punto de vista del drea de Gestion
IT pudiera poner en riesgo los recursos de la organizacion.

Con el proposito de proteger la integridad de los sistemas informaticos y de
telecomunicaciones, es imprescindible que todos y cada uno de los equipos involucrados
dispongan de software de seguridad (antivirus, privilegios de acceso, y otros que se
apliquen).

El drea de Gestion IT administrara los diferentes tipos de licencias de software y vigila su
vigencia en concordancia con la politica de la organizacion.

Cualquier software que requiera ser instalado para trabajar debera ser evaluado por la
Gerenciay/o quien este delegue.
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Corresponde al area de Gestion IT y el proveedor de servicios tecnoldgicos, apoyar los
procesos de auditoria de software requeridas por entidades del gobierno o empresas que lo
soliciten de acuerdo a la propiedad del software.

POLITICA DE BORRADO SEGURO

Todos los dispositivos de almacenamiento de informacién utilizados para la operacion de
Carco S.A incluyendo papel, que ya no se encuentren en uso 0 que por razones del negocio ya
no deban ser utilizados, deben ser destruidos adecuadamente con el fin de evitar fugas de
informacidén confidencial.

El material impreso que ya no se requiera para ningln fin en la empresa y a menos que por
razones del negocio deba ser archivado, debe ser destruido por método manual
garantizando que no se pueda recuperar. De ninguna forma estos documentos deben ser
depositados en canecas o bolsas de basura sin destruirlos previamente.

Los métodos de borrado son:

Borrado Fisico: Destruccion Fisica de la informacion mediante la trituracion de los
documentosde formamanual.

Borrado Légico: La eliminacion de la informacion almacenada en los diferentes dispositivos
tecnoldgicos se debe realizar dependiendo el rol del funcionario, para los empleados en
general se deben realizar un “formateo del equipo o dispositivo de almacenamiento
(Computadores, Discos duros, tableta, teléfonos etc.), en cambio si es un jefe de area o un
colaborar que manipule informacion confidencial de Carco S.A, se deben utilizar métodos de
sobre escritura de los datos con diversos valores. Este borrado no corresponde a métodos de
formateo primario sino a métodos seguros que eliminen el riesgo de reconstruir la
informacidn, por lo cual se deberan realizar por lo menos tres ciclos de sobre escritura de
datos.

Antes de ejecutar el borrado seguro de la informacidn ldgica se debe garantizar el backup
de la informacion.

POLITICA DE GESTION DE INCIDENTES DE SEGURIDAD

Un incidente de Seguridad Informatica esta definido como un evento que atente contra la
Confidencialidad, Integridad y/o Disponibilidad de la informacion y los recursos tecnoldgicos
de la organizacion.
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Existen varias categorias de incidentes de seguridad que se pueden llegar a presentar dentro
delas cualesseencuentran:

Acceso no autorizado:
Comprende todo tipo de ingreso y operacion no autorizado a los sistemas, tanto exitosos

como no exitosos.

Accesos no autorizados exitosos sin perjuicios visibles a componentes tecnoldgicos:

Robo de informacion.

Borrado de informacion.

Alteracion de la informacion.

Intentos recurrentes y no recurrentes de acceso no autorizado.

Abuso y/o Mal uso de los servicios informaticos internos o externos que
requieren autenticacion.

Cédigo malicioso:
Comprende la introduccidn de codigos maliciosos en la infraestructura tecnoldgica de la
organizacion.
Son parte de esta categoria:
Virus informaticos

Troyanos
Gusanos informaticos

Denegacion del servicio:

Esta categoria incluye los eventos que ocasionan pérdida de un servicio en particular. Los
sintomas para detectar un incidente de esta categoria son:

Tiempos de respuesta muy bajos sin razones aparentes.

Servicio(s) interno(s) inaccesibles sin razones aparentes
Servicio(s) Externo(s) inaccesibles sin razones aparentes
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Escaneos, pruebas o intentos de obtencion de informacion de la red o de un servidor en
particular:

Esta categoria los eventos que buscan obtener informacidn de la infraestructura
tecnoldgica de la Entidad.
Comprende:
Sniffers (software utilizado para capturar informacion que viaja por la red).
Deteccion de Vulnerabilidades.

Mal uso de los recursos tecnologicos:
Son eventos que atentan contra los recursos tecnoldgicos por el mal uso.

Mal uso y/o Abuso de servicios informaticos internos o externos.
Violacion de las normas de acceso a Internet.

Mal uso y/o Abuso del correo electrdnico de la Entidad.
Violacidn de las Politicas, Normas y Procedimientos de Seguridad Informatica
reglamentadas.

Es deber de los usuarios reportar un incidente de seguridad tan pronto se detecte o sospeche
de ellos.

Documentos relacionados:
ESTRATEGIAS DE PREVENCION, RESPUESTA A INCIDENTES Y CONTROLES ESPECIFICOS
PARA INCIDENTES DE SEGURIDAD

INCUMPLIMIENTOS RELACIONADOS CON LA SEGURIDAD DE LA INFORMACION

Con el fin de proteger los activos de informacion de Carco S.A, todos los colaboradores estan
obligados a cumplir con las politicas, normas y procedimientos establecidos en materia de
seguridad de la informacidn. Cualquier accion u omision que vulnere estas disposiciones sera
considerada una falta, la cual podra clasificarse como leve o grave dependiendo de su
naturaleza y del impacto que genere en la confidencialidad, integridad o disponibilidad de la
informacion. Entre estas faltas se incluyen, pero no se limitan a: compartir contrasefas,
utilizar dispositivos no autorizados, divulgar informacién sensible sin autorizacion, no
reportar incidentes de seguridad, o instalar software sin aprobacion. El incumplimiento de
estas obligaciones podra dar lugar a medidas disciplinarias conforme a la normativa interna
vigente, sin perjuicio de las acciones legales que pudieran corresponder.
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o Faltas Leves (Seguridad de la Informacion)

Estas son acciones u omisiones que, aunque no generen consecuencias inmediatas o graves,
van en contra de las buenas practicas de seguridad de la informacion.

1. No bloquear el equipo al ausentarse del puesto de trabajo.

2. Uso de contrasefias débiles o faciles de adivinar.

3. Compartir dispositivos electronicos sin supervision o sin autorizacion previa.

4, Dejar documentos impresos con informacion interna sin resguardo.

5. No tomar las capacitaciones o inducciones de ciberseguridad, estas son obligatorios.
Uso ocasional de correos personales desde el equipo corporativo.

Utilizacion de la red corporativa para navegar en sitios no relacionados con el trabajo.

© N o

No reportar incidentes menores de seguridad (por ejemplo, correos sospechosos no
abiertos).

9. No cambiar las contrasefias periddicamente.
o Faltas Graves (Seguridad de la Informacion)

Estas acciones pueden comprometer directamente la seguridad de los sistemas, los datos
sensibles o la reputacién de la empresa.

1. Compartir credenciales de acceso con otras personas (internas o externas).

2. Acceder o intentar acceder a sistemas o informacion sin autorizacion.

3. Instalar software no autorizado en dispositivos corporativos.

4, Enviar informacion confidencial o sensible a través de medios no seguros.

5. Pérdida o robo de dispositivos corporativos sin reporte inmediato.

6. Modificar o deshabilitar medidas de seguridad en el equipo (antivirus, firewall, etc.).
7. Eliminar o cambiar informacidn sin autorizacion.

8. Compartir informacion interna en redes sociales o medios publicos.

9. Negarse a colaborar en una investigacion relacionada con un incidente de seguridad.

10. Reincidencia en faltas leves relacionadas con seguridad.
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Nota: Todos los términos y condiciones afirmados en este documento reflejan un acuerdo
de todas las partes y debe gobernarse e interpretarse de acuerdo con las directivas y
procedimientos mencionados anteriormente.

La violacion de cualquiera de estas normas podra ser causa de sanciones al usuario
contempladas en el reglamento interno de trabajo o cddigo sustantivo del trabajo.
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